20. April 2026 / Direktion Finanzen (fm)

AUSZUG AUS DEM PROTOKOLL DES STADTRATES

Kleine Anfrage von Tobias Oetiker, Jann Frey zur Nutzung von Microsoft M365 /
Beantwortung

Der Stadtrat wird gebeten, zu den nachfolgenden Risiken beim Einsatz von Microsoft Office
365 (M365) Stellung zu nehmen und die Untenstehende Tabelle auszufillen:



29.01.2026

Kleine Anfrage
Risikobeurteilung zu Microsoft Office 365
in der Stadtverwaltung

Der Stadtrat wird gebeten, zu den nachfolgenden Risiken beim Einsatz von Microsoft Office 365
(M365) Stellung zu nehmen und die untenstehende Tabelle auszufillen.

Risikomatrix
Nr. | Risiko- Risiko Eintrit h Schad.
kategorie scheinlichkeit Ausmass

(1-5) (1-5)

1 Datenschutz Zugriff durch US-Behdrden (CLOUD Act) unter
Umgehung das Schweizer Rechtshilfewegs

2 Datenschutz Unzuléssige Cloud-Bearbeitung besonders

schiitzenswerter Personendaten oder von Daten
unter Amts-/Berufsgeheimnis (privatim-Resol
Nov. 2025)

3 Rusinass Mehrstindiger cder mehrtigiger Ausfall der
Continuity Microsoft-Cloud-Dienste

B Business Datenverlust durch unzureichende
Continuity Backup-/Recovery-Prozesse

5 Vendor Lock-in | Einseitige Preiserhdhungen cder
Verlragsanaerungen durch Microsoft

6 Vendor Lock-in | Unméglicher Wechsel auf eine Konkurrenzidsung
aufgrund fehlender Datanportabilitit

7 T-Sicherheit Erfolgreicher Cyberangriff auf
Microsoft-Infrastruktur mit Zugriff auf Daten der
Stadt

8 [T-Sicherheit Kompromittierung durch OAuth-Phishing,
Authcntiﬁziaru.-sa»aywas wder rehikonfiguration

9 Recht Persdnliche Strafbarkeit wegen
Amtsgeheimnisverletzung (Art. 320 StGR)

10 Recht Bussen gegen natdrliche Personen wegen
DSG-Sorgfaltspilichtver|Ngung (Art. 61 DSG)

n Geopolitik US-Regierung ordnet Dienst-Unterbruch gegen
missliebige Nutzer an (Prézedenzfall ICC 2025)

12 | Geopolitik Schweizer Behdrde gerat ins Visier von
US-Sanktionen (z. B.durch politische Entscheide,
Rachtshilfe-Verweigerung)

13 | Geopolitik US nutzt Tech-Abhingigkeit als Druckmittel in
Handels-/Zollverhandlungen

14 Geopolitik «Kil-Switch»-Risiko: Abschaitung kritischer
Infrastruktur durch politische Entscheidung in
Washington

Hinweise zum Ausfillen sind auf Seite 2 zu finden.

Stadtrat Thomas First beantwortet die Anfrage im Namen des Stadtrates wie folgt:

Einleitung zur Risikomatrix

Die Risikomatrix wurde geprift. Grundsatzlich kann festgehalten werden, dass alle Ri.siken
auch bei Alternatividsungen bestehen. Eine Auswertung wiirde Sinn machen, wenn ein
Vergleich mit einer Alternatividsung gemacht wird und abweichende Risiken festgestellt
werden. Die Antworten zu den Risikokategorien finden sich nachfolgend:

Kategorie 1: Das Risiko ist fur die Stadt Olten klein, da besonders schitzenswerte Daten
nicht in M365 abgelegt werden. Vergleiche Sicherheitskonzept der Stadt Olten

Kategorie 2: Besonders schiitzenswerte Daten werden nicht auf M365 abgelegt.



Kategorie 3: Ein Ausfall der M365-Cloud hat keine langfristigen betriebsstérenden
Auswirkungen.

Kategorie 4: Alle Daten werden bei einem unabhangigen Drittanbieter taglich mehrmals
gesichert.

Kategorie 5: Ja, das besteht, Preiserhéhungen sind wahrscheinlich und darfte einmal pro
Jahr eintreten. Das Schadenausmass durfte bei 50'000 Franken liegen. (Hinweis: die Stadt
Olten hat fir das Jahr 2026 einen Aufwand von 178.3 Mio. Franken inkl. internen
Verrechnungen budgetiert). Wir stellen auch bei Konkurrenzprodukten volatile Preise fest.

Kategorie 6: Die Auswirkung wird als sehr gering eingeschéatzt. Der Dienstleistungsbedarf
wird auf unter 50'000 Franken geschatzt. 97.6% der Daten kdnnten auch durch Drittprodukte
geodffnet werden.

Kategorie 7: Ein méglicher Vorfall alle 5 Jahre ist — systemunabhangig — realistisch. Das
Schadenausmass wird als gering eingeschatzt, da keine besonders schitzenswerte Daten
auf M365 abgelegt sind.

Kategorie 8: Dieses Risiko besteht auch bei anderen Cloud-Anbietern.
Das OAuth 2.0-Protokoll wird auch in anderen Plattformen wie Linux und macOS verwendet.
Fehlkonfigurationen kdnnen bei allen bekannten Systemen jederzeit auftreten.

Kategorie 9: In Bezug auf M365 ist das Risiko gleich null, da keine besonders
schitzenswerte Daten (Amtsgeheimnisverletzung etc.) abgelegt werden durfen.

Kategorie 10: Die Stadt Olten untersteht nicht dem DSG, sondern dem Info-DG des Kantons
Solothurn. Das DSG ist fir Privatpersonen sowie den Bund massgebend (siehe Seite 1 DSG
—Art. 2)

Kategorie 11: flr die Stadt Olten ein geringes Risiko

Kategorie 12: fUr die Stadt Olten ein geringes Risiko

Kategorie 13: fur die Stadt Olten ein geringes Risiko.

Kategorie 14: Aufgrund der Tatsache, dass taglich mehrmals eine Sicherung bei einem

Drittanbieter gemacht wird, wird das Risiko als sehr gering eingeschatzt.

Antworten zu den Zusatzfragen

1. Verflgt die Stadtverwaltung Uber eine dokumentierte Risikobeurteilung fir den
Einsatz von M365. Falls ja, wird der Stadtrat gebeten, diese dem Parlament
zuganglich zu machen.

Antwort:

Ja, die Stadtverwaltung verfiligt sowohl Uiber eine Risikobeurteilung als auch ein
Sicherheitskonzept bezuglich der Einfuhrung von M365. Diese werden dem
Gemeindeparlament zur Verfugung gestellt. Sicherheitsrelevante Bereiche sind
jedoch geschwarzt.



Welche Datenkategorien werden aktuell in M365 verarbeitet, und wie ist deren
Schutzbedarf klassifiziert?

Antwort:
Vgl. beigelegtes Sicherheitskonzept

Beabsichtigt der Stadtrat die Nutzung der Swiss Governement Cloud zu prifen,
sobald diese fir Gemeinden verflgbar ist?

Antwort:

Der Stadtrat wird zu gegebener Zeit eine Anwendung der Swiss Governement Cloud
prufen. Es wird keine Teilnahme an einer etwaigen Pilotphase geben. Ausserdem
wird der Stadtrat das Kosten-Nutzenverhaltnis prifen.

Pflegt der Stadtrat den Austausch zum Netzwerk fiir eine souverane digitale Schweiz
(SDS) und beabsichtigt er diesem beizutreten?

Antwort:
Nein

Hat der Stadtrat den Fall des internationalen Strafgerichtshof (ICC), dessen
Microsoft-Dienste nach US-Sanktionen unterbrochen wurden zur Kenntnis
genommen? Welche Schlisse zieht er daraus fir die eigene M365-Nutzung?

Antwort:

Ja, das Ereignis bezliglich des internationalen Strafgerichtshof wurde zur Kenntnis
genommen. Der Stadtrat geht heute nicht davon aus, dass die Stadt Olten fur die US-
Regierung die gleiche Gewichtung wie der internationale Strafgerichtshof hat. Das
Risiko (bzw. dessen Auswirkungen im Falle eines Eintretens) einer allfalligen
indirekten Betroffenheit, falls US-Sanktionen gegen die gesamte Schweiz zu einem
vergleichbaren Szenario fihren wirden, wird vom Stadtrat als nicht erheblich genug
eingeschatzt, um zum jetzigen Zeitpunkt eine konkrete Exit-Strategie auszuarbeiten.

Was ist die Exit-Strategie des Stadtrates, falls die Verwendung von M365-Nutzung in
der Stadtverwaltung nicht weitergefihrt werden kann?

Antwort:

Ein konkrete Exit-Strategie besteht zurzeit nicht (Kapitel 3.8.1 Risikobericht).
Gegebenenfalls mussten, mdglicherweise unter Zeitdruck, Konkurrenzprodukte
evaluiert und eingefiihrt werden. Besonders schitzenswerte Daten oder Daten der
Fachanwendungen waren bei einer Exit-Strategie nicht betroffen, da sie in GEVER,
resp. Fachapplikationen und nicht in M365 abgelegt sind. 97.6% der abgelegten
Daten kénnten mit frei verfigbaren Applikationen bearbeitet werden. (34.4%
Grafikdateien, 32.8% Office Dateien und Dokumente, 14.3% Container-Dateien, 9.3%
E-Mail-Dateien, 4% Video-Dateien, 2.8% andere Dateien)



Beilagen:
-Sicherheitskonzept

- Risikobeurteilung

Der Stadtschreiber a.i.



